
Red Teaming
Als Rijksorganisatie wil je jouw ‘digitale kroonjuwelen’ beschermen: je belangrijkste of gevoeligste digitale processen en data. 
Die bescherming vereist een goede online verdediging. Op jouw verzoek helpt ons ‘red team’ je te ontdekken of deze verdediging 
zwakke plekken heeft.

Onze aanpak in 4 fases

1. Intake
 › Wat is je vraag
 › Wat kunnen wij je bieden?

2. Workshop
 › Wat zijn je digitale kroonjuwelen?
 › Welk scenario volgen we?

3. Red Teaming
 › Waar zitten zwakke plekken in je 

online verdediging?

4. Workshop
 › Wat zijn onze bevindingen?
 › Welke lessen zijn te trekken uit onze 

Red Teaming?

Wat doen we voor je?
Onze experts vallen jouw digitale 
omgeving aan. Met het vizier op je 
digitale kroonjuwelen. En met technieken 
die echte aanvallers ook kunnen 
gebruiken. In een speciale workshop 
bespreken we goed met je om welke 
juwelen en technieken het precies gaat. 
Net als waar, wanneer en hoe diep ons 
‘red team’ je digitale omgeving betreedt. 
Samen met jou bedenken we kortom een 
heel specifiek aanvalsscenario: concreet 
en volledig afgestemd op jouw vraag. 
Dit scenario volgen we in ons onderzoek 
naar je online verdediging.

Wat merk jij van ons werk?
Omdat we in ons onderzoek zo’n 
afgebakend scenario volgen en niet je 
hele digitale omgeving aanvallen, zijn 
we meestal slechts enkele weken bezig. 
In deze relatief korte periode houden we 
steeds een kleine groep in je organisatie 
(het ‘white team’) op de hoogte. Maar 
de rest van je medewerkers (het ‘blue 
team’) weet van niets. Zo wordt meteen 
ook duidelijk hoe je organisatie normaal 
gesproken reageert op cyberaanvallen 
– en of ze überhaupt reageert. Onze 
bevindingen delen we met je in 
een workshop.

Wat is jouw voordeel?
Onze aanpak:
• biedt inzicht in je digitale verdediging 

en weerbaarheid;
• richt zich specifiek op (de bescherming 

van) jouw kroonjuwelen;
• heeft een relatief korte doorlooptijd en 

geeft dus snel resultaat;
• laat jou bepalen waar en hoe diep we in 

je omgeving proberen door te dringen;
• geeft verbeterpunten, inclusief opties 

voor sterkere digitale beveiliging;
• wordt uitgevoerd door experts met 

grote betrokkenheid;
• zorgt dat informatie over jouw digitale 

weerbaarheid binnen het Rijk blijft.

Leer ons kennen!
Maak gerust een afspraak voor een 
vrijblijvend gesprek met de Coördinator 
Gevraagd Onderzoek (CGO) van uw 
ministerie. Kijk op IT-auditing - Rijksportaal 
(Overheid-I.nl). Tijdens een intake verkennen 
we vervolgens graag samen de mogelijkheden.

Auditdienst Rijk (Sector IT) heeft een groot aantal experts in huis die, conform hun 
taakopdracht, audits uitvoeren bij onderdelen binnen het Rijk. Zij doen dit in sommige 
gevallen vanuit wettelijke verplichting en in andere gevallen op verzoek. Gevraagde audits 
komen neer op IT-onderzoek ter ondersteuning van die Rijksonderdelen. De experts 
passen hun kennis en ervaring onder andere toe op data-analyse, DigiD-assessments 
en cyber-security-checks, zoals Red Teaming en pentesten. Maar ze gaan ook na of 
Rijksonderdelen AI verantwoord inzetten. En of die onderdelen digitaal voldoen aan 
de privacywetgeving. Over elk van deze voorbeelden is er nu een infosheet die kort vertelt 
wat dat type onderzoek inhoudt – en wat jij eraan hebt.
Bekijk ze allemaal op auditdienstrijk.nl!

https://rijksportaal.overheid-i.nl/organisaties/fin/artikelen/sg-cluster/auditdienst-rijk/organisatie-over-de-auditdienst-rijk/wettelijke-taak/it-auditing.html
https://rijksportaal.overheid-i.nl/organisaties/fin/artikelen/sg-cluster/auditdienst-rijk/organisatie-over-de-auditdienst-rijk/wettelijke-taak/it-auditing.html
https://www.auditdienstrijk.nl/
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