
Pentesten
Wil je weten of je bestand bent tegen hackers? Laat ons dan onderzoeken of zij via je webapplicatie je digitale omgeving 
kunnen binnenkomen – en waar precies. Doordat we je inzicht geven in de zwakke plekken van je applicatie, ben jij beter 
in staat je beveiliging te versterken.

Zo werken we met jou samen

1. Voorbereiden
1.1 Bepalen reikwijdte en testscenario’s 

(door opdrachtgever)
 › Opstellen opdrachtbevestiging 

(door Auditdienst Rijk)
1.2 Kick-off met ADR organiseren 

(door opdrachtgever)
1.3 Inrichten van toegang en 

autorisaties (door opdrachtgever)
 › Testen toegang voor pentest (door 

Auditdienst Rijk)

2. Uitvoeren
2.1 Beheerder(s) beschikbaar stellen 

(door opdrachtgever)

3. Afstemmen bevindingen & 
rapporteren

3.1 Bespreken en accoderen 
conceptbevindingen (door 
Auditdienst Rijk en opdrachtgever)

3.2 Bespreken en accoderen 
conceptrapport (door Auditdienst 
Rijk en opdrachtgever)

3.3 Rubriceren rapport (door 
opdrachtgever)

4. Afronden en opvolgen
4.1 Opvolgen bevindingen (door 

opdrachtgever)
4.2 Opruimen testgegevens (door 

opdrachtgever)

Wat doen we voor je?
Of je webapplicatie nu al online is of niet, 
tijdens een pentest proberen onze 
experts via deze applicatie je digitale 
omgeving binnen te dringen. In één 
of twee weken. En op zoveel mogelijk 
manieren. We controleren in elk geval 
de belangrijkste bedreigingen, inclusief 
de top tien risico’s voor webapplicaties 
van de OWASP Foundation. 
Onze bevindingen bespreken we met je. 
En heb je de zwakke plekken in je 
webapplicatie versterkt? Dan kunnen 
we een hertest uitvoeren, zodat je zeker 
weet of je beveiliging voldoet!

Wat is jouw voordeel?
Onze aanpak:
• biedt snel inzicht in je online verdediging 

en de veiligheid van je systeem;
• leidt tot verbeterpunten om je web-

applicatie veiliger te maken;
• helpt je om te voldoen aan wettelijke 

voorschriften, zoals de AVG en NIS2;
• wordt uitgevoerd door experts 

met jarenlange ervaring én kennis 
van het Rijk.

Wat is onze aanpak?
We kunnen je webapplicatie op allerlei 
manieren testen op veiligheid. 
Bijvoorbeeld door invulvelden anders 
te gebruiken dan de bedoeling is. 
We vullen dan niet iets als een postcode 
in, maar commando’s om toegang te 
krijgen tot wachtwoorden - of tot andere 
waardevolle data. We kijken daarnaast 
of gebruikers te veel rechten hebben, 
bijvoorbeeld om een overschrijving niet 
alleen klaar te zetten, maar ook goed 
te keuren. En bovendien proberen 
we zonder autorisatie vertrouwelijke 
documenten te downloaden. Geregeld 
met succes!

Leer ons kennen!
Heb jij nu of binnenkort een belangrijke 
webapplicatie die door veel mensen gebruikt 
wordt en dus goed beveiligd moet zijn? 
Maak dan een afspraak voor een vrijblijvend 
gesprek met de Coördinator Gevraagd 
Onderzoek (CGO) van je ministerie. 
Kijk op IT-auditing - Rijksportaal 
(Overheid-I.nl). Stel daarna samen met ons 
vast wat je precies wilt en welke testaanpak 
daar het beste op aansluit.

Auditdienst Rijk (Sector IT) heeft een groot aantal experts in huis die, conform hun 
taakopdracht, audits uitvoeren bij onderdelen binnen het Rijk. Zij doen dit in sommige 
gevallen vanuit wettelijke verplichting en in andere gevallen op verzoek. Gevraagde audits 
komen neer op IT-onderzoek ter ondersteuning van die Rijksonderdelen. De experts 
passen hun kennis en ervaring onder andere toe op data-analyse, DigiD-assessments 
en cyber-security-checks, zoals Red Teaming en pentesten. Maar ze gaan ook na of 
Rijksonderdelen AI verantwoord inzetten. En of die onderdelen digitaal voldoen aan 
de privacywetgeving. Over elk van deze voorbeelden is er nu een infosheet die kort vertelt 
wat dat type onderzoek inhoudt – en wat jij eraan hebt.
Bekijk ze allemaal op auditdienstrijk.nl!

https://rijksportaal.overheid-i.nl/organisaties/fin/artikelen/sg-cluster/auditdienst-rijk/organisatie-over-de-auditdienst-rijk/wettelijke-taak/it-auditing.html
https://rijksportaal.overheid-i.nl/organisaties/fin/artikelen/sg-cluster/auditdienst-rijk/organisatie-over-de-auditdienst-rijk/wettelijke-taak/it-auditing.html
https://www.auditdienstrijk.nl/
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